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UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
HUYEN THACH THANH Pjc l4p — Ty do — Hanh phiic
sé: (0 /KH-UBND Thach Thanh, ngay 14 théng 3 ném 2020
KE HOACH

Ung dung Cong nghé thong tin, thye hién cong tac bao dam an toan, an ninh
thong tin mang phuc vu Pai hdi Pang cdc cap va Dai héi Dai biéu Pang bo
tinh lan thi XIX, nhiém ky 2020 — 2025
trén dia ban huyén Thach Thanh

Thue hién Ké hoach sé 184-KH/TU ngay 18/02/2020 cua Tinh uy Thanh Héa
vé Ung dung Cong nghé thong tin phuc vy Dai hdi Dang cac cap va Dai hoi Pai biéu
Pang bo tinh 1an thir XIX, nhiém ky 2020 —2025; K¢é hoach sé 70/KH-UBND ngay
06/3/2020 ctia UBND tinh Thanh Héa vé thuc hlen cong tac bao dam an toan, an
ninh théng tin mang phuc vu Pai hdi Pang cac cap va Dai hdi Pai bidu Dang bg tinh
lan tha XIX, nhiém ky 2020 —2025. UBND huyén Thach Thanh x4y dung K& hoach
ung dung cong nghé thong tin, thuc hién cdng tac bao dim an toan, an ninh thong
tin mang phuc vu Pai hdi Pang céc cip va Dai hoi Dai biéu bang b6 tinh lan thi
XIX, nhiém ky 2020 — 2025 trén dia ban huyén Thach Thanh, cu thé nhu sau:

I. MUC PiCH, YEU CAU

1. Muc dich

- Ung dung sau rong, triét dé hé thong mang cong nghé thong tin trong cdng
tac 1anh dao, chi dao, diéu hanh cua céc cap; day manh cdng tac tham muu, bién tap
tai liéu, cap nhat va gii, nhén vin ban thong qua hé théng mang cong nghe thong tin
cua cdc co quan Nha nudc, nhiam dép tmg kip thoi cdng tac tuyén truyén, thu thap
thdng tin, tong hop ¥ kién déng gop vao du thao van kién, bdo céo chinh trj cac cap
phuc vu Dai hoi Dang bd céac cap, Dai hoi Dang b tinh 1an thir XIX, Pai hoi dai
biéu toan qudc 1an thir XIII cta bang.

- Nang cao nhén thirc cia cac cép, c4c nganh va moi tang 16p nhéan dan vé vi
tri, y nghia, tam quan trong cua cong tac dam béo an toan, an ninh thong tin mang
phuc vu dai hoi Pang b cac cip tién t6i Pai hoi bang bo tinh 14n thi XIX.

- B4o dam an toan, an ninh théng tin cho cac hé théng théng tin hoat dong thong
sudt, thuong xuyén, lién tuc 24/24, trong d6 tap trung bao dam cho céc h¢ thdng
thong tin quan trong phuc vu Dai hoi Dang bd cac cap trén dia ban tinh noi chung
va trén dia ban huyén ndi riéng, c6 kha nang thich img mot cach chu dong, lmh hoat
va giam thiéu cac nguy co, de doa mét an toan, an ninh thong tin trén mang; sin sang
céc giai phap phong ngira va tng pho khi c6 su ¢b vé an toan thong tin mang.

- Chu dong ngén chin, xur ly, g& bo, triét pha tin gia, thong tin sai su that, thong
tin x4u, ddc trén khong gian mang. Nang cao nang luc cho co quan chuyén trach ve
an toan thong tin va mang ludi tng ciru sy ¢6 an toan thdng tin mang cua cac co
quan Nha nudec trén dia ban huyén.

2. Yéu ciu

- Pam bao hé théng mang cong ngh¢ thong tin hoat dong thong subt, thuong
xuyén, lién tuc 24/24 gid; x4y dung, ning cap kip thoi cic phan mém dua vao st




dung siu rong, cd hiéu qua trong c4c co quan nha nudc; ddng thoi dam bao an toan,
bao mat dit liéu; phan quyén dang nhép, tra ctru va sir dung cac phin mém, céc co
s¢ dit liéu dang chung cta cac co quan nha nude ding quy dinh; phan cong can bd
lanh dao, chuyén vién, céng chirc giam sat, theo ddi va don déc thuc hién cac hoat
dong tmg dung cdng nghé thong tin; thanh 1ap cac bo phan k§ thuét gitp viéc phuc
vu Dai hoi DPang céc cap.

- Cén c6 sy phbi hop chit ché gilra cac Phong, Ban, nganh, dia phuong, doanh
nghiép nham phat huy sirc manh tng hop céc luc luong tham gia vao cong tac dam
bao an toan, an ninh théng tin mang trén dia ban huyén.

- Thudng xuyén trao doi thong tin, chia s¢ kinh nghiép trong cong tac dam bao
an toan thong tin gifta cac co quan, don vi trén dia ban huyén.

II. NOI DUNG

1. Dam bao co sé vat chat, ha thng ky thuit, cac phan mém ing dung, cong
tac bao mat

- Kiém tra, ra so4t cac trang thiét bi cong nghé thong tin, mang may tinh, may
tinh, may in, may chiéu, may quét, may photocopy, phan mém cong ngh¢ thong tin,
phan mém diét vi rit... cia co quan, don vi minh dé c6 ke hoach néng cap, gia han,
mua sim, bd sung, thay thé kip thoi, dy phong céc ngudn luc dé sén sang dbi pho,
g cir, khic phuc nhim dam béo yéu cau k¥ thuét, an toan dit liéu va bao mat thong
tin phuc vu cong tac trudc, trong va sau Pai hoi Pang.

- Bao dam hé théng thong tin didu hanh tac nghiép, hé thdng phdn mém quan
Iy vin ban va hd so cong viée trén mang hoat dong thudng xuyén, lién tuc, dam bao
chét lvong, dam bao an toan, bao mat dit liéu; phan quyen ding nhép, tra ciru va sir
dung cac phan mém, céc co s& dit lidu diing chung cia cac co quan nha nudc ding
quy dinh.

- Duy tri va phat trién hé thdng mang may tinh, mang internet, 6n dinh duong
truyén mang v1en thong, nhim dap Ung nhu cau thong tin lién lac thuong xuyén tir
cac co quan, td chirc co s& Pang dén co quan Nha nuéc trén dia huyén, dia ban tinh.

2. Ung dung c6ng nghé théng tin trong cong tac tham mwu, phuc vu va
tuyén truyén Pai hoi

- Cén bo, chuyen vién, cong chirc lam cdng tac tham muu, phuc vu khai thac
hiéu qua may tinh, mang may tinh dé bién tap, luu trit tai liéu, tham muu kip thoi
cac hoat dong lanh dao, chi dao ciia cac cdp ty dang, chinh quyén.

- St dung hiéu qua hé théng mang théng tin dién rdng cua céc co quan, don vi;
hé théng phan mém Quan Iy vin ban va Hd so cong viéc, hé théng hom thu cong
vu, Trang thong tin dién tir, cac trang fanpage mang x& hoi trong viéc guri, nhén, x{r
Iy vin ban, trao ddi, khai thac thong tin tir cap xa dén cép huyén, cép tinh; phuc vu
cong tic tuyén truyén, thu thép va tong hop y kién déng gép vao cac du thao vin
kién Dai hdi, bao céo kinh té - chinh tri, quoc phong — an ninh cic cap.

- Tiép tuc ddy manh tmg dung cdng nghé thong tin trong cong tac cip phat, so
héa, luu trir van ban, tai liéu clia co' quan nha nudc; st dung 6 hiéu qua chit ky s6
clia céc t chirc, c4 nhan dé ky sé, phat hanh van ban qua mang chinh x4c, kip thoi,
an toan thong tin; ting cuong cong tac bao mat trong cac cude hop tryc tuyén dam
bao theo cac quy dinh, yéu cau ctia Nha nudce nhim néng cao hiéu qua cong tac lanh
dao, chi dao diéu hanh cta cac cép liy dang, chinh quyén.



- Nghiém cAm viéc st dung may tinh ¢6 két ndi mang dé bién tap, soan thao,
gui nhan cdc vin ban ¢6 ndi dung thudc pham vi bi mat nha nudc; sir dung cac thiét
bi luu trit dir liéu di dong, vat mang tin ding quy dinh cua phap luat trong céc cude
hop, héi nghi, nhat 1a trong dip dién ra Pai hoi Pang céc cép.

- Str dung triét dé c4c thibt bi cong nghé thong tin c6 dinh va luu dong nhu:
may tinh, mdy in, may photocopy, may chiéu, may quay phim, may chup anh, may
quét...bao dam phuc vu theo yéu cau nhiém vu trude, trong va sau dai hoi. Toan bo
céc thiét bi duoc st dung phai ddm bao an toan, an ninh thdng tin va duoc dan tem
kiém dinh cia co quan chiic nang trude khi dua vao str dung. Khuyen khich trinh
chiéu cac thong tin, hinh anh, tom tét béo cdo chinh tri, thong tin bau cir va cac ndi
dung lién quan noi dién ra Dai hoi Dang céac cap

- Str dung hé thong thiét bi va cac phan mém cong nghé thong tin trong cong tac
ung cu, bau ctr tai Dai hoi Pang cac cap; st dung phan mém kidm phiéu trén may tinh
@& kiém phiéu, trich xuét két qua bau cr va luu trit thong tin bau cit tai dai hoi.

3. Tuyén truyen, nang cao nhan thic vé an toan thong tin mang

- Tang cudng cong tac phd bién, quan triét, trién khai thuc hién nghiém tuc cac nghi
quyét, chi thi cia bang, chinh sach, phap luat cia Nha nuée va céc chi dao cia UBND
tinh, UBND huyén vé an toan, an ninh thong tin mang va bao vé bi méat nha nudc.

- Péy manh cong tac tuyén truyén trén cac phuong tién thong tin dai ching, déc
biét 13 trén nén tang céng nghé thdng tin v& an toan, an ninh thong tin mang. Théng
tin phan bac nhitng 4m muu, thi doan ciia cac thé luc thit dich va toi pham mang
trén khong gian mang cho can bd, Dang vién va nhan dan hiéu r3. Kip thoi cung cap
thong tin chmh théng dén can bd Pang vién va nhan dan, nhat 12 khi dién ra Dai hé1
Dang bd céc cap.

- Phéi hop véi cac Ban, Nganh lién quan to chitc cac chuong trinh do tao,
thong tin tuyén truyén nang cao nhan thirc va k¥ nang dam bao an toan, an ninh
thong tin mang, nhan dién thong tin x4u doc trén khong gian mang cho céan bd, cong
chire, vién chtec.

- Thoi gian: Tir thang 3/2020 dén hét Pai hoi Pang toan qudc 1an thi XII1.

4. Panh gia cac nguy co, sy c6 an toan thong tin mang

- Phéi hop véi S& Thong tin va Truyén thong, Trung tdm Cong nghé thong tin
- Truyén thdng tinh, cac co quan, don vi lién quan dénh gid hién trang va kha ning
bao dam an toan an ninh théng tin mang ciia cac hé théng thong tin va cac dbi tuong
quan trong can bao vé; danh gia, du bao céc nguy co, su cd tdn c6ng mang co thé
xay ra voi cac hé thong thong tin quan trong; danh gia, du bao cac hau qua, thiét hai,
tac dong ¢ thé c6 néu xay ra su cd.

- X4y dung ké hoach, phuong 4 an tng pho su cb an toan thong tin mang; phuong
an bao dam an toan théng tin theo cip dd dbi v6i cac hé thdng théng tin cla cac co
quan, don vi, doanh nghiép.

- Kiém tra, ra soat cac 16 héng bao mét, an toan thong tin trén Trang thong tin
dién tr ciia céc co quan, don vi trén dia ban huyén; phéi hop trién khai trong céc co
quan Pang; xéy dung cac giai phap va t6 chire khic phuc 18 héng, diém yéu c6 rui
ro gdy mét an toan thong tin.

- Thoi gian: Tir Quy I ndm 2020 dén hét Pai hdi Pang toan quéc 1an thir XII1.




5. T chirc ra soat, phat hién, xir Iy tin gia, thong tin sai sy that, xiu ddc
trén Internet, mang xa hoi.

Xay dung céc néi dung, nhiém vu cu thé cin trién khai nham té chic ra soat,
phat hién sém va trién khai xir Iy thong tin gia, thong tin sai su that, xdu doc trén
Internet, mang x& hoi. Déc biét 1a cac thong tin c6 nd1 dung xuyén tac cac du thao
van kién, céc bao cao kinh té - chinh tri, quoc phong an ninh chéng pha Pai hoi Pang
cac cap, Pai hdi Pai bidu Pang bé tinh lan thir XIX, cu thé:

- Ra soat, thiét 1ap trang mang xa hoi cla cac co quan, don vi kip thoi cung cip
thong tin chi dao, diéu hanh cta chinh quyén cac cap va quang b4 hinh anh céc co
quan, don vi trén dia ban; dang tai thong tin chinh thdng, kip thoi phan bac céc thong
tin xuyén tac, khong ding su that vé co quan, don vi, dia phuong. Pinh ky téng hop
danh sach céc trang thong tin dién ti, tai khoan mang x& hoi dédng tai, phat tan, chira
dung nhiéu tin gia, thong tin sai su that, xAu doc cé lién quan dé ph01 hop véi cac co
quan, don vi chirc ning c6 tham quyén dé xi Iy cdc cé nhan, td chic vi pham theo
ding quy dinh ctia phép luat; ting cudng lan téa thong tin tich cuc, han ché théng
tin ti€u cuc.

- Dau tu trang thlet bi, 4p dung trién khai cac bién phap k§ thuét, céng cu phan
mém dé téng hop, nim bét sém cac théng tin vé dia phuong, vé huyén, vé tinh trén
khoéng gian mang, déc biét 1a mang x4 hoi.

- Thoi gian: Tir Quy I nam 2020 dén het Dai hoi Pang toan quéc 1an thir XIILI.

6. Trién khai dién tap, &ng phé su cb an toin thong tin mang

Phéi hop véi cac Ban, nganh, co quan, don vi lién ‘quan xay dung cac ndi dung,
nhiém vu cu thé can trién khai nham phong ngira sur ¢0, gidm sat, phat hién va dlen
tap cac ndi dung bao dam céc didu kién sén sang ung pho, img ctru, khac phuc su cb
nhu: t6 chirc va tham gia cac hoat dong cuia mang ludi Ung ctru sy c0; thiét 14p mang
ludi lién lac chia sé thong tin su ¢0; tham dy céc budi huin luyén, dién tap cac
phuong an d6i pho, g ciru su cb tuong Ung céc kich ban, tinh hudng su ¢b cu thé
gan lién véi viéc bdo dam an toan thdng tin cho cac hé thdng thong tin phuc vu Dai
hoi Dang céc cap.

7. TAng cudng cong tac kiém tra, chin chinh, xi Iy vi pham veé an toan, an
ninh théng tin mang

Phéi horp voi cac Phong, Ban, Co quan, don vi lién quan ting cudng cong tac
quéan ly d6i véi cac loai hinh thong tin trén mang, dac biét 1a hoat (dong clia mang x4
héi, trang thong tin dién tir, blog, vlog va céc dai 1y Internet. Kiém tra xir ly céc vi
pham trong linh vuc thong tin dién tir, cdng téc ddm béo an toan, an ninh thng tin
mang, buu chinh, vién thong.

IIL. KINH PHI THU'C HIEN

Kinh phi thuc hién dugc sir dung tir nguén chi thudng xuyén da giao trong du
toan ctia cac don vi.

IV.TO CHUC THUC HIEN

1. Van phong Hoi dong nhin dan va Uy ban nhan dan

- Khao sat, xay dung ké hoach bao tri, bao dudng, phuong an du phong d6i voi
hé théng mang tin hoc UBND  huyén; mua sim thiét bj cong nghé thong tin phuc vy
cong tac lanh dao, chi dao, diéu hanh, cong tac tham muu, phuc vu va tuyén truyén
Dai hoi Pang céc cép.



- Téng hop, béo cdo tinh hinh, két qua trién khai thyc hién hoat dong tmg dung
cong nghé théng tin phuc vu Pai hoi Pang cac cdp véi UBND huyén, Chu tich
UBND huyén.

2. Phong Vian héa va Thong tin

- Chu tri, chi dao, huéng din Trung tim Vin héa, Théng tin, Thé thao va Du
lich huyén; cac co quan, don vi trén dia ban huyén; Uy ban nhan dan c4c x4, thi trdn
day manh tuyén truyén vé dam bdo an toan, an ninh théng tin mang trén hé théng
Pai truyén thanh huyén, dai truyén thanh cac x4, thi trin, trang thong tin dién t,
fanpage tuyén truyen trén mang : xa hoi cua cac co quan, don vi.

- Chu tri, ph01 hop, diu mdi vai cac Phong, Ban, Nganh, céc co quan, don vi
lién quan huéng dan cac co quan, don vi trién khai cac nhiém vu, giai phép (mg dung
cong nghé thong tin, ra soat, danh gia cip do an toan thong tin, mc d6 san sang, an
toan cho cac hé théng théng tin cia UBND huyén, cia cac co quan, don vi trén dia
ban huyén dam bao an toan, an ninh thong tin mang.

- Chu tri, phdi hop véi cac co quan, don vi chirc ndng ting cuong triét pha, xir Iy,
g0 bo céc trang thong tin sai sy that, xau doc trén Internet, mang x4 hoi trong qua trinh
t6 chirc Pai hoi Pang céc cap, t6 chirc kiém tra, xir 1y céc vi pham déi véi cac to chirc,
ca nhan vi pham quy dinh vé€ ddm bao an toan, an ninh théng tin mang, cung cap thong
tin sai 1éch, c‘h'ong pha, xuyén tac dam bao theo diing quy dinh ctia phép luét.

- Téng hop, bao cdo dinh ky, d6t xut véi UBND huyén, Chii tich UBND huyén
cdng tac bao ddm an toan, an ninh thong tin mang trén dia ban va phwong 4n khic
phuc céc sy c6 mét an toan.

3. Cong an huyén, Ban Chi huy Quéin sy huyén

- Cht déng quan 1y, kiém soat, phat hién, phong ngira, ngan chin, d4u tranh
chong am muu, hoat don gloi dung hé théng théng tin, mang Internet gy phuong
hai dén an ninh qudc gia, trat ty an toan x& hi valoiich cong dan trén dia ban huyen

- Ap dung c4c bién phéap nghiép vu ndm tinh hinh hoat dong chdng pha cua cac
thé Iyc thu dich, phan dong, co hoi chinh trj trén khong gian mang; phét hién va xu
1y nghiém céc hanh vi giy anh huong nghiém trong dén coéng trinh an ninh quoc gia,
cong trinh théng tin trong yé cia tinh.

4. Phong Tai Chinh — Ké hoach

Tham muu cho UBND huyén xem xét, bd tri kinh phi ¢ trién khai cac néi dung
ctia K& hoach phu hop v6i kha nang can ddi ngan sdch dia phuong, theo quy dinh
hién hanh. Hudng dan cac don vi, dia phuong quan 1y va st dung kinh phi dam bao
theo dung cdc quy dinh hién hanh.

5. Cac doanh nghlep vién thong, cong nghé thong tin trén dia ban huyen

- Chu dong phuong 4n bao vé ha ting théng tin quan trong; trién khai cac hé
théng k¥ thuat, nghiép vu dam bao lién lac thong sudt, lién tuc; dam bio an toan, an
ninh thong tin mang theo ding cic quy dinh cia Nha nudc.

- B4 tri mat bang, cong két ndi va cac didu kién ky thuat dé co quan quan ly
Nha nudc c6 thdm quyen thuc hién nhiém vu diéu phéi, dam bao an toan, an ninh
thong tin mang khi can thiét.

- T4 chirc phd bién, huéng dan quy dinh bio dam an toan, an ninh thong tin
mang cho c4c co s¢ kinh doanh Internet, dai 1y Internet c6 hop ddng véi nha mang,
doanh nghiép; quén 1y chit ch& tinh hinh mua ban SIM dién thoai d6i véi cac clra
hang, diém cung cip SIM, thé theo quy dinh.




6. Cac Phong, Ban UBND huyén; UBND céc x4, thi trin

- Ting cudng cdng tac thong tin, tuyén truyén cho can bd, Pang vién va nhén
dan ning cao nhan thirc v& cong tac d4m bao an toan, an ninh théng tin mang; xay
dung phwong 4n, ké hoach, bé tri kinh phi phuc vu céng tac dam bao an toan, an
ninh thong tin mang; chi déng trién khai cac giai phap dam bao an toan, khéng dé
xay ra 16, lot bi mat Nha nudc, thong tin ndi b anh hudng dén an ninh quéc gia, an
ninh dia phuong.

- Béo c4o dinh ky hang thang mét 1an hozic dot xuét khi c¢6 sur ¢6 mét an toan,
an ninh thong tin mang vé& UBND huyén (qua Phong Vian hoéa va Thong tin) dé tong
hop, béo cao Chu tich UBND huyén.

Trong qua trinh trién khai K& hoach, néu c6 vuong mac, c4c co quan, don vi
phan 4nh vé UBND huyén (qua Phong Van héa va Théng tin) d& téng hop, béo céo
UBND huyén, Chu tich UBND huyén xem xét, quyét dinh./.

Noi nin: . KT. CHU TICH

- Vin phong UBND tinh (dé b/c);

- S& Thong tin va Truyén thong (dé b/c); MMHU TICH
- TT Huyén Gy, HDND, UBND huyén (dé b/c);
- Cac Phong, Ban UBND huyén;

- Céac co quan, don vi trén dia ban huyén;

- UBND céc x4, thi trdn;

- Cac DN BC — VT, CNTT trén dia ban huyén;
- Trang thong tin dién tir huyén;

- Luu: VT, VHTT.

Nguyén Pinh Tam
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